PostgreSQL Giivenlik Kontrol
Listenizde Bulunmasi Gereken
5 Nokta

Verilerin glivenligini saglamak, kuruluslann basansi icin oldugu kadar miisterilerin
giivenligi icin de kritik bir 5neme sahiptir. Bu infografik, bir PostgreSQL veritabanimin
givenligini saglamak ve korumak icin neler yapilabilecegine dair bazi dneriler

sunmaktadir.

Asagidaki 5 nokta; fiziksel giivenlik, ag gilivenligi, ana bilgisayar erisim kontrolii,
veritabam erisim yonetimi ve veri giivenligi konularim kapsamaktadir.

Fiziksel Erisim
Guvenli tesis, CCTV izleme,
Kilitleme raflan

Baglanma

(Unix Etki Alam / TCP/IP)
Uzaktan baglanti, dogrudan
uzaktan saldinlarin givenligini
saglama

Giivenlik Duvan
(Yerel/Bulut)

Baglanti portlarina yetkisiz
erisim, gelen ve giden kurallar

Veri Aktannmim Sifreleme
Ag Uzerinden trafigin
sifrelenmesi
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pg_hba.conf Trust
Herhangi bir kimlik dogru-
EIMESRIGEGERRETIIET
sunucu baglantisi, dikkatli
kullamlmal.

pg_hba.conf

Peer & Indent
Temel isletim sistemi tarafindan
kimlik dogrulama

pg_hba.conf
Md5 vs. SCRAM

Agin dinlenmesini énleyin ve
kanstinlmis parolalan sunucu-
da saklayin

JULERD

LDAP vs. Kerberos
Single Sign-0On (SSO) sistem-
lerinin uygulanmasi

pg_hba.conf TLC

Certificates

Ag lzerinden Postgres
sunucusuna baglanmasi gereken
otomatik sistemlerin kimligini
dogrulayin

authentication_timeout
Sunucu baglantiy1 kapatmadan
dnce izin verilen maksimum
kimlik dogrulama suresini
tanimlayin

Auth_delay

Kaba kuvvet saldinlarinm kisit-
layin

r

Parola Karmasiklig
C Development veya harici
kimlik hizmeti kullanmayin

Parola Profellleri
Kullamcilann giicla parolalar
kullanmasim saglayin

SET ROLE

Bir rol olustururken NOINHER-
IT anahtar s6zciiguni kullan-
mayin

izleme Rolleri
Sistemi izlemek icin kullanilan
rollere belirli ayricaliklar verin
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ACLs

Bireysel oturum a¢ma rolleri
icin ayricalik yénetimini
basitlestirmek icin grup roller-
inden yararlanin

GRANT & REVOKE

Grup rollerine ¢calismak igin
gereken minimum ayncabik
diizeyini verin

RLS (Row Level Security)
(Satir Diizeyinde Giivenlik)

Bir tablodaki satirlarin
gorindrligana belirli rollerle
sinirlayan politikalar tanimlayin

Goriintiileme

Oncelikle tablolardan se¢im
yapma yetenegini kisitlayin ve
bunun yerine verilere gecerli
goriinimlerden erisme
zorunlulugu getirin

Giivenlik Bariyerler
Fonksiyonun gizli satirlan asla
gérmemesini saglayin

Giivenlik Tammlayic

Fonksiyonlar

Bu gorevleri dogrudan kendi
baslarina gerceklestiremeyen
rollere 6zel islevler tammlayin

Veri Cikarma
Kullanmcilardan belirli hassas
bilgileri gizleyin
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Pgcrypto

Veritabanm tasarim mantiginin
bir par¢asi olarak kullanilabilen
sifreleme ve hashing icin SQL
fonksiyonlan

Anahtar Yonetimi
Anahtarlan veritabanindan ve
uygulamadan ayn olarak
guvenli bir hizmette saklayin

Dosya Sistemi ve Disk
Calismayan donanima yénelik
fiziksel saldinlara kars1 koruma
saglayin

Bu infografik, PostgreSQL dagitimimzin giivenligini bastan sona

degerlendirmenizde size yardimci olacak kapsambh bir genel bakis niteligindedir.




